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1 Einleitung

1.1 Problemstellung und Zielsetzung

Die Blockchain-Technologie ist in den letzten Jahren vermehrt in den Fokus der
wissenschaftlichen Betrachtung geriickt (Brithl, 2018: 9f). Als bekanntestes
Anwendungsbeispiel der Blockchain-Technologie gilt die Kryptowdhrung Bitcoin
(Crosby et al.,, 2016: 7). Vor allem den Smart Contracts, d. h. den ,intelligenten
Vertrdgen* wird ein disruptives Potenzial in verschiedensten Bereichen zugesprochen
(Kaltofen, 2016: 7). Zahlreiche Unternehmen und Branchen investieren erhebliche Mittel,
um Smart Contracts-Anwendungsszenarien zu testen und zu entwickeln (Voshmgir,
2016: 16). Die Zielsetzung dieser Arbeit besteht darin, die noch junge Blockchain-
Technologie (Piittgen & Kaulartz, 2017: 253) vorzustellen und insbesondere die
Einsatzmdglichkeiten von Smart Contracts am Beispiel der
Finanzdienstleistungsindustrie aufzuzeigen. Es werden Anwendungsszenarien, Chancen

und Barrieren von Smart Contracts dargestellt.
1.2 Vorgehensweise

Das nachfolgende zweite Kapitel erortert die grundlegende Technologie, auf denen
Blockchains und Smart Contracts basieren. Dariiber hinaus wird die Bitcoin-Blockchain
vorgestellt. Die theoretische Fundierung ermdglicht es, erste Chancen und Potenziale, die
mit der Verwendung der Blockchain-Technologie verbunden sind, zu identifizieren. Das
dritte Kapitel betrachtet mogliche Anwendungsszenarien in der
Finanzdienstleistungsindustrie und die sich daraus ergebenden Chancen. Es wird
vertiefend auf die Barrieren fiir eine Marktdurchdringung von Blockchains und Smart
Contracts eingegangen, um abschlieBend eine Einschitzung fiir den zukiinftigen Nutzen
fiir Finanzdienstleister bei Verwendung der Blockchain-Technologie abzugeben. Das

vierte Kapitel fasst die wesentlichen Ergebnisse der vorliegenden Arbeit zusammen.



2 Blockchain-Technologie

2.1 Historie

Ausgangspunkt fiir die Entwicklung der Blockchain war die Idee von Satoshi Nakamoto
(2008: 1) ein stabiles Wéhrungssystem zu entwerfen, welches autark von dem
bestehenden Bankensystemen oder sonstigen zentralen Parteien existiert (Gomes &
Smith, 2017: 23). Hierfiir kreierte er die Kryptowéhrung Bitcoin (Schlatt et al., 2016: 2;
Grinschuk, 2017: 16; Briihl, 2018: 10; Hofmann et al., 2018: 35). Nakamoto (2008: 1)
konstatiert, dass heutzutage elektronische Zahlungsmoglichkeiten notwendig sind, die es
ermoglichen, dass Transaktionspartner Geld miteinander austauschen konnen, ohne
Intermediére einschalten zu miissen (Hofmann et al., 2018: 1). Hierdurch kénnen zudem
die Transaktionskosten reduziert werden (Nakamoto, 2008: 1). Bitcoin ist somit
grundsitzlich ein Austauschsystem, bei dem Teilnehmer bestimmte Transaktionen
innerhalb eines definierten Netzwerks bestitigen konnen. Die Transaktionen werden
gespeichert und an alle Mitglieder im Peer-to-Peer (P2P)-Netzwerk gesendet, um
Missbrauch zu verhindern und eine automatisierte Steuerung im Netzwerk zu

ermOglichen (Bornholdt & Sneppen, 2014: 1).
2.2 Funktionsweise

Eine Blockchain bezeichnet ein dezentrales Datenbankmanagementsystem (Sixt, 2017:
39), bei der mehrere Blocke aneinandergereiht werden (Houy, 2016: 53), wobei jeder
Block mit einem Zeitstempel versehen ist (Reijers et al., 2016: 136) und eine bestimmte
Anzahl validierter Transaktionen aufweist (Houy, 2016: 53). Der Ursprungsblock wird
als Genesis-Block bezeichnet. Der nachfolgende Block 1 verweist auf diesen Genesis-
Block, Block 2 wiederum verweist auf Block 1, Block 3 verweist auf Block 2, etc. (Nofer
et al., 2017) (vgl. Abb. 1):

| Hash of block 0 | Hash of block i-1 | Hash of block i | Hash of block i+1

|TX1||TX2|---|TXn| |TX1||TX2|---|TXn| |TX1||TX2|~~.|TXn| ITX1||TX2|~~~|TXn|

|Timestamp| | Nonce o —] |Timestamp| | Nonce < IT]mestampl I Nonce | le— | ITimestampl I Nonce |

Genesis block Block i Block i+1 Block i+2

Abb. 1: Beispiel einer Blockchain

Quelle: Nofer et al., 2017: 184.



Es handelt sich dabei um eine kryptografische Verschliisselung. Eine Blockchain ist der
Offentlichkeit i.d.R. zuginglich. Jede Transaktion kann iiberpriift und validiert werden.
Jeder Block und somit die gesamte Blockchain ist daher félschungssicher und
unverdnderbar (Reijers et al., 2016: 136). Wie aus der Abbildung ersichtlich wird, ist eine
sogenannte Nonce-Variable implementiert. Nonce steht hierbei fiir Number used once, d.

h. eine Kombination, die nur einmalig verwendet werden kann (Prasad et al., 2011: 77).
2.3 Anwendungsbeispiel Bitcoin-Blockchain

Um beispielsweise das Bitcoin-Netzwerk nutzen zu konnen, ist lediglich ein Computer
mit einem Internetzugang notwendig (Clement & Schreiber, 2016: 330). Eine Transaktion
in einem Bitcoin-Netzwerk wird iiber ein sogenanntes Wallet abgewickelt, wobei es sich
um eine Verwaltungssoftware fiir Bitcoins handelt (Schlatt et al., 2016: 10f.), wie

nachfolgende Abbildung 2 veranschaulicht:

Your Bitcoin Address:

1KGe NiDw zH5N
rdwN ETj3 hQEx
wrSHMN9e FW 4

BTC0.2419

= EUR18.3901

Received Both Sent

© Apr9 « Donation +0.0015
© Apr7 - 1LTT9wVqlqigy.. -0.4005
O Apr5 - 1Q4H8CY4FpnJ9.. -2.3010
© Apr4 - Burger @ room77  -0.0754
O Apr4 « 1G9Hjz1JCUgnh.. +2.2452
© Mar 19 > 1Q4H8CY4FpnJ.. -0.0505

© Mar 18 « Beer with Lisa +0.01

Use at your own risk. Read the safety notes.

Abb. 2: Beispiel fiir ein Bitcoin Wallet

Quelle: Malavida, 2018: o. S.



Zu diesem Wallet gehort ein privater (kryptischer) Schliissel, der mit einem Passwort
vergleichbar ist und aus 51 Zeichen besteht (Clement & Schreiber 2016: 330). Dartiber
hinaus existiert ein 6ffentlicher Schliissel des Nutzers. Nur wenn die beiden Schliissel
miteinander kombinierbar sind, werden eine Nachricht oder ecine Transaktion als
authentisch bewertet. Die nachfolgende Abbildung 3 veranschaulicht die Ver- und

Entschliisselung mit dem privaten und 6ffentlichen Schliissel:

. §X894Ikis §XB4IKIs
Fialko Bobl 993llsakf 993Isdkf Hallo Bg
Alice Bob
Bobs offentlicher Schlussel Babs privater Schlussel

Abb. 3: Offentlicher und privater Schliissel

Quelle: Massive Squad, 2018: o. S.

Uber diese digitale Signatur sind drei Effekte zu erzielen (Schlatt et al., 2016: 10f.): Die
Authentizitit kann belegt werden, der Absender kann nicht verneinen die Transaktion

getétigt zu haben und eine Verdnderung ist nicht moglich.

Ein weiteres grundlegendes Konzept der Bitcoin-Blockchain ist die Hashfunktion, die in

nachfolgender Abbildung 4 dargestellt ist:

kryptografische
Hash-Funktion

Urbild Hash-Wert

Abb. 4: Hashfunktion

Quelle: Elektronik Kompendium, 2018: o. S.

Durch sie wird bei der Ubertragung einer Nachricht mittels eines bestimmten

Algorithmus ein Hashwert an die empfangende Adresse sowie den Adressen aller bislang



vollzogenen Transaktionen generiert. Hierdurch entsteht ein digitaler Fingerabdruck.
Dieser Fingerabdruck wiederum wird verschliisselt an den ndchsten Nutzer weiter
versendet und bestdtigt (Sixt, 2017: 37). Hashfunktionen sind durch folgende
Eigenschaften charakterisiert: flir beliebige Daten konnen Hashwerte bereitgestellt
werden, welche deterministisch, kollisionsresistent und pseudozufillig sind sowie nur in

eine Richtung ,,funktionieren (Drescher, 2017: 89f.).
2.4 Smart Contracts

»Smart Contracts basieren auf der Blockchain-Technologie und machen sich deren
Vorziige zu Nutze. Es handelt sich um selbstablaufende Prozesse, d. h. sie werden durch
ein Computerprotokoll selbstéindig in Gang gesetzt und ausgefiihrt. ,,Smart Contracts*
konnen als |, digitale Abbildung vertraglicher Vereinbarungen* (Briihl, 2018: 12)
definiert werden. Ein menschlicher Initiator ist nicht mehr erforderlich, wodurch
personelle Ressourcen eingespart werden. ,,Smart Contracts* sind transparent, liickenlos
dokumentiert, flexibel einsetzbar, sicher und vollziehen sich in Echtzeit (Bearing Point,
2016: 2f.). Sie unterscheiden sich von gewdhnlichen Vertrdgen hinsichtlich folgender
Aspekte (Swan, 2015: 16; Prinz et al., 2018: 312):

e Autonomie: Sobald ein ,,Smart Contract™ ,,gestartet” und ausgefiihrt wird, ist kein

weiterer Kontakt mit seinem Initiator erforderlich.

o Selbstindigkeit: Ein ,,Smart Contract” hat die Fahigkeit, jede Art von Ressource
unabhingig voneinander zu verarbeiten. So ist es moglich, dass mittels eines
»omart Contracts* Gelder eingesammelt und im Gegenzug bendtigte Ressourcen

zur Verfligung gestellt werden.

e Dezentralisierung: ,,Smart Contracts* werden in Blockchains registriert und sind

somit verteilt und werden iiber ein weites Netz von Knoten selbst ausgefiihrt.

Die nachfolgende Abbildung 5 zeigt die Funktionsweise eines Smart Contracts mit einer

Wenn-Dann-Bedingung am Beispiel einer Paketauslieferung auf:



Funktionsweise von Smart Contracts

Bezahlung vom Kaufpreis unter Bedingung

» — 8

Smart Contract o -
_ Mitteilung Gber
wenn Paket ausgeliefert

dann Freigabe Bezahlung die Aus“eferung

Ké Ufe r Kaufpreis an Verkaufer des Paketes Ve rké Ufe r

\ /; Ubergabe
‘ ~ Paket zwecks

Auslleferung Auslieferung
Paket an Kaufer

Paketdienstleister

Abb. 5: Funktionsweise von Smart Contracts

Quelle: Kreditkarte.net, 2018: o. S.

Eine besondere Form von ,,Smart Contracts sind die Decentralized Autonomous
Organizations (DAOs). Hierbei handelt es sich um eine Organisationsform, bei der alle
gesellschaftsrelevanten Daten, zum Beispiel Bestandteile des Gesellschaftsvertrages oder
der Geschiftsordnung ex ante definiert und in ,,Smart Contracts* programmiert werden.
Diese Organisation ist quasi selbstverwaltend. Ein Management fiir das operative
Tagesgeschift ist nicht mehr erforderlich. Aufgaben kdnnen von externen Agenten oder

ausgewdhlten Teilnehmern der DAO iibernommen werden (Voshmgir, 2016: 14).



3 Nutzen fur die Finanzdienstleistungsindustrie

Die theoretischen Ausfithrungen verdeutlichen, dass der Einsatz von Blockchains und
Smart Contracts — insbesondere vor dem Hintergrund der Aspekte Sicherheit und
Kosteneinsparungen — ein gro3es Potenzial fiir die Finanzdienstleistungsindustrie birgt.
Erste Finanzdienstleister (Banken und Versicherungen) und Startups in diesem Sektor

haben begonnen, die Umsetzung von Smart Contracts zu erproben.
3.1 Mégliche Anwendungsszenarien

Im Jahr 2018 hat der Versicherer Axa die Reiseversicherung ,,Fizzy* in den Markt
eingefiihrt, bei welcher sich der Kunde gegen Flugverspitungen absichern kann.
Grundlage bildet die Ethereum-Blockchain (Doulger, 2018: o. S.). Im Gegensatz zu der
Bitcoin-Blockchain, bei der es lediglich darum geht, Geld an eine andere Person zu
iibertragen, handelt es sich bei der Ethereum-Blockchain um ein dezentrales Rechner-
Netzwerk bei der alle Formen von ,,Smart Contracts® programmiert werden kdnnen.
Genau definierte Vertragsbedingungen werden in die Blockchain eingespeist, wobei
parallel eine Verkniipfung mit einer weltweiten Flugverkehrsdatenbank existiert. Mittels
Blockchain und den festgelegten Vertragsbedingungen innerhalb der ,,Smart Contracts*
wird automatisiert tiberpriift, ob Flugverspédtungen eingetreten sind, gegen die der Kunde
versichert ist. Tritt ein Schadensfall auf, wird automatisch die Auszahlung der
vereinbarten Entschiddigung veranlasst, ohne dass hierflir Mitarbeiter fiir die
Schadensfallaufnahme oder die Regulierung des Schadens erforderlich sind (Doulger,
2018: 0. S.). Wie dieses Beispiel verdeutlicht, basierend ,,Smart Contracts* grundlegend
auf der Erfiillung von Wenn-Dann-Bedingungen: Wenn eine Flugverspitungen eintritt
(und der Kunde dagegen versichert ist), dann enthélt er eine Entschidigung, d. h. es wird

eine automatisierte Auszahlung getétigt.

Ein weiteres Beispiel stellen Autoversicherungen dar. In einem Kfz-
Versicherungsvertrag wird z. B. festgelegt, dass der Autofahrer ein angepasstes
Fahrverhalten ausiiben muss, ansonsten wiirde seine Versicherungsprdmie ansteigen.
Mittels in dem PKW eingebauten telemetrischen Sensoren kann das Fahrverhalten
iiberpriift werden (Piittgen & Kaulartz, 2017: 258), beispielsweise ob die
Hochstgeschwindigkeit mehrfach iiberschritten wird, riskante Uberholmanéver getitigt
werden oder Ahnliches. Die Daten des Fahrverhaltens werden automatisch in einer Black-

Box ausgewertet. Wenn ein Fehlverhalten festgestellt wird, dann wird dies dem Fahrer



iiber sein Display signalisiert und dann steigt seine Versicherungsprimie ab dem nichsten

Quartal, z. B. um 30% an (Kaltofen, 2016: 7).

Auch bei Krankenversicherungen sind ,,Smart Contracts” einzusetzen. Wenn der
Versicherte bestimmte in den Vertragsbedingungen definierte Leistungsziele erfiillt, dann
erhilt er eine Pramienriickerstattung. Im Bereich der Landwirtschaft sind Versicherungen
gegen Ernteausfille denkbar, in dem landwirtschaftliche Flichen mit entsprechenden
Sensoren ausgertistet werden, die Niederschldge und Trockenzeiten erfassen. Sollte es zu
einer lingeren Diirreperiode kommen, wiirden automatisiert Entschadigungszahlungen
an den Versicherten geleistet werden. Diese Sensortechnik ist auch fiir
Gebéudehaftpflicht-Versicherungen im Bereich Hochwasser einzusetzen (IT

Finanzmagazin, 2017: o. S.).
3.2 Fazit: Chancen

Wie das Beispiel der Axa-Fizzy-Versicherung belegt, ist der Einsatz von ,,Smart
Contracts* und Blockchains in der Finanzdienstleistungsindustrie bereits Realitét, auch
wenn die meisten Unternehmen noch in der Erprobungsphase der Blockchain-
Technologie sind. Eine aktuelle Studie der Unternehmensberatung PwC (2018: 9) geht
davon aus, dass die Bedeutung von Blockchains fiir das Geschéftsmodell von
Finanzdienstleistern in den kommenden zehn Jahren deutlich ansteigen wird. Allerdings
sind sich die Vertreter der Finanzdienstleistungsbranche uneinig dariiber, inwieweit die
Blockchain-Technologie zukiinftig tatsdchlich Auswirkungen auf den Gewinn bzw. die
Kosten des Unternehmens haben wird. Vor allem bei Banken konnten sich positive
Auswirkungen auf die Ertragsstruktur ergeben (PwC, 2018: 11). Einig ist sich die
Mehrheit der Vertreter der Finanzdienstbranche (Banken, Versicherer,
Vermogensverwalter) darin, dass vor allem ein groes Potenzial an
Informationssicherheit durch den Einsatz von Blockchains erzielt wird (PwC, 2018: 12).
Die Unternehmensberatung Roland Berger hingegen geht von einer grundlegenden
Transformation des Finanzdienstleistungssektors aufgrund des Einsatzes der Blockchain-
Technologie aus (Roland Berger, 2017: 3f.). Theoretisch bestehen somit viele
Einsatzmdglichkeiten der Blockchain-Technologie; ihr werden grofe Chancen
vorhergesagt. In der Praxis gehen die Meinungen auseinander, ob bzw. wann die
Technologie Marktreife erlangt und welchen Nutzen sie fiir Finanzdienstleister haben
wird. Daher ist eine genaue Betrachtung der Barrieren erforderlich, um eine

abschlieBende Beurteilung des Nutzens abgeben zu konnen.



3.3 Barrieren

Barrieren existieren insbesondere in Bezug auf das Fehlen einheitlicher
Industriestandards und regulatorischer Vorgaben (Bearing Point, 2016: 2). Des Weiteren
existieren technische Barrieren, da eine Blockchain lediglich begrenzte Datenmengen
verarbeiten kann. Die hierflir notwendigen Hochleistungsrechner verbrauchen zudem
sehr viel Energie (Plittgen & Kaulartz, 2017: 256). Aus rechtlicher Sicht existieren
ebenfalls Barrieren. So ist bei internationalen Transaktionen unklar, wer fiir eventuelle
Schiaden auftkommt, da keine zentrale Partei vorhanden ist (Bundeanstalt fiir
Finanzdienstleistungsaufsicht (BaFin), 2017: o. S.). Auch ist es immer eine Frage der
Usability, in welchem Umfang eine Blockchain Akzeptanz findet (Piittgen & Kaulartz,
2017: 256). SchlieBlich konnen auch Sicherheitsaspekte die Marktdurchdringung
beeinflussen. Zwar gelten Blockchains grundlegend als sicher, jedoch kommt es immer
wieder zu Angriffen auf Netzwerke, auch bedingt durch Programmierfehler innerhalb der
Blockchain (Kompetenzzentrum Offentliche IT, 2017: 27.) Es kann festgehalten werden:
., Auch wenn die Blockchain zu héherer Sicherheit und zu Kostensenkungen fiihren kann,
so darf nicht iibersehen werden, dass die Technologie heute noch in den Kinderschuhen

steckt“ (Piittgen & Kaulartz, 2017: 257).
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4 Zusammenfassung

In der vorliegenden Arbeit wurde die Funktionsweise der Blockchain-Technologie und
»omart Contracts* vorgestellt. Es konnte gezeigt werden, dass Blockchains durch
zahlreiche Besonderheiten charakterisiert sind: Sie sind transparent, unveridnderbar und
damit falschungssicher, verzichten auf eine zentrale Gegenpartei und weisen geringe
Transaktionskosten auf. Auf Basis der Blockchain-Technologie lassen sich ,,Smart
Contracts* entwickeln, automatisch ablaufende Prozesse, die entsprechend durch die
gleichen Vorziige gekennzeichnet sind. In der Finanzdienstleistungsindustrie konnen sie
vor allem im Hinblick auf die reduzierten Transaktionskosten eingesetzt werden, um
wirtschaftliche Vorteile zu erzielen. Aus theoretischer Sicht ergeben sich diverse
Anwendungsszenarien, bei denen durch den Verzicht auf personelle Ressourcen deutliche
Einsparungen zu erzielen wiéren. Erste Versicherungen machen sich die Technologie
bereits zu Nutze, und haben automatisierte Versicherungen in den Markt eingefiihrt.
Jedoch zeigt sich, dass die in der Theorie propagierten Vorziige in der Praxis bislang
kaum umgesetzt werden konnten. Die Implementierung von ,,Smart Contracts* befindet
sich noch in der Erprobungsphase. Neben den Entwicklungskosten sind vor allem
regulatorische und technologische Barrieren anzufiihren, die eine Marktdurchdringung
verhindert haben. Jedoch ist davon auszugehen, dass sich dies in den nédchsten drei bis

zehn Jahren dndern wird.
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